ALAC Statement on SAC053
SSAC Report on Dotless Domains

1. Introduccion

El programa de NgTLD introducira un numero significativo de nuevos nombres de
dominio de primer nivel en el sistema de nombres de dominio (DNS)'.

Esta perspectiva ha generado un interés considerable, y en ocasiones confusién, en
como los nombres de primer nivel pueden ser usados.

El documento SSAC053 introduce una duda que comunmente tenemos los usuarios
de Internet ante este nuevo fendmeno de los NgTLD y que nos lleva a estar en alerta
ante posibles futuros registros de nombres de dominio sin puntos.

El At-Large Advisory Committe (ALAC), después de haber examinado el informe
preparado por SSAC por este medio hace suyos sus contenidos y agradece a los
miembros del grupo de trabajo por su labor.

Entendemos que uno de los pilares de Internet es la confianza en el sistema de
nombres de dominio y su estabilidad y accesibilidad.

Creemos que el conjunto de medidas propuestas por el grupo de trabajo le ayudara a
realizar el seguimiento del programa de NgTLD y recomendamos que estos se remitan

a la Junta Directiva para su implementacion.

! Internet Corporation for Assigned Names and Numbers (ICANN) (2011), gTLD Applicant Guidebook, Version 2012-01011
<http://newgtlds.icann.org/en/applicants/agb/guidebook-full-11jan12-en.pdf>.
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El At-Large Advisory Committe (ALAC) entiende que la uUnica representacion
completamente inequivoca de un nombre de dominio es un "completo nombre de
dominio”, en el que se incluyen explicitamente todas las etiquetas, estas son
adyacentes separadas una de otra por un "punto" (periodo o simbolo de punto final), y
la secuencia de las etiquetas se termina en el nivel superior por un punto final, que
representa el DNS root.? Entendemos que esta caracterizacién no es ambigua, ya que
contiene toda la informacién necesaria para identificar el dominio que nombra y no da

lugar a dudas.

El informe del SSAC explica con claridad los problemas que esto puede producir, con
base en los estandares de la IETF, las practicas recomendadas o existentes, el
funcionamiento de los resolvedores de nombres, el funcionamiento de los
navegadores de Web, y el funcionamiento del software que se usa para el correo
electrénico.

Es en esta medida que ALAC se manifiesta en concordancia con el documento de
referencia, ya que, en los mismos se manifiestan temas concernientes con un nimero
de ambigiiedades potenciales en el manejo de los dominios sin punto, que nos plantea
poner en resguardo la estabilidad y la usabilidad de Internet. Estas ambigliedades se

pueden plantear en los siguientes casos:

e Uno de los casos de comportamiento ambiguo se puede dar en los
navegadores Web, donde el algoritmo comprueba si el dominio tiene dos o
mas etiquetas separadas por lo menos por uno “punto”. ElI dominio “sin punto”
en este caso no seria considerado un dominio completo, ya que se es una
etiqueta unica sin el punto.

e Otro caso de comportamiento ambiguo se da en las configuraciones de
LAN, donde un dominio “sin punto” es esencialmente un Unico nombre o
etiqueta, es decir, una cadena de caracteres. Sin el contexto en el que la
representaciéon "completo nombre de dominio” ofrece, un dispositivo
conectado a una LAN no siempre puede consultar el DNS "en primer lugar”.
Asi, en este caso el dominio sin punto no resolveria la ubicacién correcta.
Finalmente, los sistemas operativos no buscan estos espacios de nombres
disponibles en un orden estandar, los usuarios por lo tanto, podrian obtener

resultados diferentes en diferentes contextos.

2
Paul Mockapetris, "Domain Names - Implementation and Specification", STD 13, RFC 1035, November 1987
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e En otro orden, también esta el tema de los Resolvers DNS Stub, en los
cual incluso si las aplicaciones del usuario final (navegadores, por ejemplo) no
volvieran a escribir las entradas de nombres de dominio para "llenar las piezas
que faltan", no se garantiza que los diferentes stub resolvers DNS siempre
devuelvan el mismo resultado. Esto es causado por lo que se conoce como la
opcv " busqueda de ruta" opcion.

El problema descrito anteriormente es un ejemplo de algunos problemas
asociados a los nombre de dominio sin punto.

o Por ultimo, el Correo Electrénico, una preocupaciéon grave y frecuente es
que los dominios sin punto no van a funcionar con los protocolos que
especifican las normas complementarias de lo que constituye un ambito
juridico. ElI mas destacado ejemplo de ello es el Simple Mail Transfer Protocol
(SMTP) para entregar mail electrénico®, donde se requieren al menos dos

etiquetas del "completo nombre de dominio” en una direccién de correo.
Por lo tanto, no es compatible con el estandar de correo, ya que los servidores
rechazarian correos electronicos a las direcciones como por ejemplo

“‘usuario@marca’.
Conclusiones y Recomendaciones

Conclusiones:

El At-Larger Advisory Committe llega a la conclusion de que el efecto combinado de
estas posibles ambigliedades dificulta en la practica predecir como un nombre de
dominio sin punto se resolvera en diferentes situaciones.

Ademas, los comportamientos ambiguos se podrian utilizar para desarrollar
metodologias que permitan comprometer la sesiébn y que permitirian actividades
maliciosas con ella. Como por ejemplo la redireccion del DNS

Se indica que la resolucion de estos nombres no es consistente o universal, y en
particular, las aplicaciones tienen respuestas diferentes cuando se presentan "sin
punto”. Estos comportamientos se producen por razones ilustradas en este trabajo.

Entendemos que esto puede también producir problemas graves de seguridad.

Recomendacion:

3 John Klensin, "Simple Mail Transfer Protocol", RFC 2821, <http://www.ietf.org/rfc/rfc2821.txt>.
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Desde ALAC recomendamos que los “Dominios Sin Punto” no sean universalmente
accesibles y queremos enfatizar su no utilizacion.

Es por esto que el ALAC también recomienda que el uso de registros de recursos DNS
como A AAAA, y MX en el vértice de un Top-Level Domain (TLD) que de
contractualmente prohibido.

Encontramos problemas fundados y serios en la utilizacion de los "nombres sin punto".
Y por lo tanto recomendamos que ICANN los prohiba explicitamente en los contratos
con las entidades que obtengan la asignacion de nuevos gTLDs.

Entendemos que ICANN tiene los mecanismos necesarios para que el incumplimiento
de esta norma pueda ser vigilada y penalizada mediante las herramientas que emanan
de sus propios contratos a partir de la revisién de los mismos por parte Equipo de

Cumplimiento Contractual de ICANN.

Sergio Salinas Porto
ALAC Member - LACRALO



